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RESUME. L’objectif de notre travail est de peupler automatiquement a partir de sources hétéro-
génes une base de connaissances du domaine financier et structurer les informations extraites
afin de permettre aux clients d’optimiser leurs moteurs de détection de fraude et de contriles
de sanction. Nous présentons dans cet article notre projet en cours de construction d’une on-
tologie financiere basée sur la base de connaissances KYC et des transactions internationales
interbancaires SWIFT aux caractéristiques spécifiques. Notre travail s’inscrit dans le cadre
d’un projet de collaboration avec une entreprise dans le domaine financier.

ABSTRACT. The goal of our work is to automatically enrich a financial knowledge base from
heterogeneous sources and structure the information extracted in order to allow clients to op-
timize their fraud detection and sanction control engines. We present in this article our project
of financial ontology based on the KYC knowledge base and SWIFT international interbank
transactions with specific characteristics. Our work is part of a collaborative project with a
company in the financial domain.
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1. Introduction

Dans le cadre des contrdles anti-fraude, la lutte contre le blanchiment d’argent
ainsi que le financement du terrorisme, chaque institution financiere a pour obligation
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d’avoir des systémes en place pour lutter contre ces activités illégales. Ces systémes
doivent pouvoir analyser des transactions financieres pouvant avoir une dimension in-
ternationale et interbancaire. C’est dans ce contexte que I’entreprise SKAIZen Group
développe un projet de recherche et d’innovation qui a pour but de construire une vi-
sion 360° des clients et des contreparties financieres visant d’une part a peupler, a par-
tir de sources hétérogenes, une base de faits vérifiés et d’autre part a permettre a leurs
clients d’optimiser leurs moteurs de détection de fraudes et de contrdle de sanction
associés aux transactions financieres. La création d’une ontologie spécialisée sur les
informations financieres et liées a la conformité bancaire est une premiere étape dans
ce projet de construction d’une base de connaissances. En organisant les données sous
forme d’une ontologie spécifiée, nous pourrons interroger la base de connaissances sur
les relations entre différentes entités (personnes ou organisations). Notre démarche de
construction de base de connaissances consistera en un processus de peuplement d’une
ontologie spécialisée dans les controles de flux financiers (conformité bancaire, KYC
Know Your Customer, etc.).

Des ontologies spécialisées existent déja dans divers domaines scientifiques et sont
utilisées pour la description de I’information dans différentes spécialités (formation,
biologie, médecine...). (Noy et al., 2008) décrivent un portail d’ontologies biomédi-
cales ou (Psyché et al., 2003) discute I’apport des ontologies dans les environnements
de formation a distance. Dans la littérature, nous avons également identifié plusieurs
ontologies orientées pour I’économie ou la finance. L’ ontologie REA (Resource, Eve-
nement, Agent) a été proposée initialement par McCarthy (Mccarthy, 1982) pour les
applications de comptabilité. Dans le modele REA, les Agents comprennent les en-
tités comme organisations ou individus impliquées dans un éveénement qui décrit un
type de relation économique. Cette ontologie est étendue REA Business Management
Ontology (Schwaiger, 2016) pour I’entreprise et la gestion d’information.

Dans le domaine financier, 1a détection de fraudes e st basée sur divers informa-
tions (transaction, profil client, ...). Ces dernieres sont nombreuses, d’ordre qualitatif
ou quantitatif et sont de sources hétérogenes, chez plusieurs acteurs du domaines (ins-
titutions financieres, entreprises, ...). A notre connaissance, il n’existe pas d’ontologie
décrivant des transactions bancaires dans le domaine financier et p lus particuliere-
ment des transactions interbancaires internationales aux caractéristiques particulieres
SWIFT. Par conséquent, la construction d’une telle ontologie nous permettrait de dé-
crire ce modeéle SWIFT qui vise a devenir une norme ISO 20022 ! et nous permettre
de détecter des fraudes dans ces transactions grice a la définition de régles métiers ex-
plicitant le statut des transactions en fonction des informations dans 1’ontologie. Nous
présentons dans la section suivante notre travail en cours de construction d’ontologie
financiere.

1. https://www.is020022.0rg/iso-20022-message-definitions
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2. L’ontologie financiere CTO

L’ objectif de notre projet est de construire une ontologie transactionnelle adaptée
aux transactions SWIFT. La réalisation d’un tel projet aura un double apport pour
notre entreprise car elle pourra se coupler notamment a la fois avec nos travaux sur
I’extraction de connaissances d’articles financiers (Jabbari et al., 2019 ; 2020) et de
nos travaux sur la détection de fraude financiere (Chergui er al., 2022). En effet, a
notre connaissance il n’existe pas de travaux couplant des approches d’apprentissage
automatique et ontologique sur la détection de fraude financiere. Nous avons pour
ambition de proposer a la fois une démarche sur la construction d’une ontologie dans
le domaine financier (SWIFT) et une approche sur la démarche d’implémenter une
solution avec des techniques d’apprentissage automatique.

Les transactions SWIFT sont des messages répondant & une norme appelée ISO,

cette derniere décrit les standards de formalisation de ces messages. Actuellement, ces
messages suivent la norme ISO 150022 MT 2, qui sera modifiée dans les prochaines
années. En effet, cette norme migrera pour une nouvelle appelée ISO 20022 MX a
partir de novembre 2022 ot les messages auront la spécificité d’étre formalisés a I’aide
du langage XML. En outre, les messages MT correspondant a I’ancien format pourront
encore étre utilisés jusqu’en 2025.
Plusieurs types de messages MT ou MX sont utilisés pour des fonctions précises au
sein du réseau SWIFT par lequel circule tous les messages. Pour nos travaux, nous
avons décidé de nous intéresser aux virements d’argent internationaux représentés
par le type "103" pour les messages MT (norme ISO 150022) et "pacs.008" pour les
messages MX (norme ISO 20022). De nombreuses informations sur une transaction
sont présentes dans ces messages. Nous avons sélectionné dans un premier temps les
informations pertinentes dans le cadre de détection de fraude.

Nous avons choisi de retenir trois classes : la classe Personne correspond aux
clients présents dans la base de connaissances KYC. La classe Compte correspond
au compte d’un client bancaire des personnes, cette classe permet de faire la jonction
entre les personnes présentes dans la base de connaissances et les personnes réalisant
des transactions. La classe Transaction comporte les attributs montant, devise et date,
une transaction est réalisée entre deux comptes. Le Tableau 1 montre les relations
entre les concepts.

Nous définissons les contraintes de cardinalités suivantes :

— Une  personne  peut avoir plusieurs comptes  bancaires
Personne C d possede.Compte

N

— Un compte n’appartient qu’a 1 seul personne
Compte C = 1 inv_possede.Possede

N

— Un compte effectue 1 a plusieurs transactions (transfert d’argent)
Compte C 7 effectueTransaction.Transaction

2. https://help.flywire.com/hc/fr/articles/360012919014-Qu-est-ce-qu-un-message-SWIFT-MT103-
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TABLEAU 1. Réles avec leurs domaines

Role Domain Range Role inverse

possede Personne Compte inv_possede
effectueTransaction Compte Transaction inv_effectueTransaction
recoitTransaction Compte Transaction inv_recoitTransaction

— Un compte recoit 1 a plusieurs transactions (recu d’un transfert d’argent)
Compte C 3 recoitTransaction. Transaction

Nous avons congu une premiére version de notre ontologie sous 1’outil protégé 3
avec les concepts présents sur la figure 1.

Class hierarchy: Compte Description: Compte
+
t. [:+ E Equivalent To
\ & . owl:Thing
- @ SubClass Of
- Personne
- Transaction

() effectueTransaction some Transaction
(" inv_posseéde exactly 1 Personne
' recoitTransaction some Transaction

Data property hierarchy: | Object property hierarchy:

V.- owltopDataProperty ~ V--#8 owl:topObjectProperty

B date - effectueTransaction
devise B inv_effectueTransaction
IdCompte B inv_posséde

B montant B inv_recoitTransaction
nom - posséde

prénom - recoitTransaction

. solde

FIGURE 1. L’ontologie avec I’outil protégé

Une fois 1’ontologie peuplée avec des messages MT et MX, nous avons rédigé
quelques regles SWRL (Semantic Web Rule Language) pour la détection de fraudes.
Par exemple la regle affichée ci-dessous permet d’obtenir les transactions réalisées

3. https://protege.stanford.edu/
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de plus de 13000 dollars par un compte Iranien possédant un solde inférieur a 10000
dollars. Enfin, nous pourrons faire des recherches supplémentaires sur ces transactions
a I’aide de notre base de connaissance.

Rules:

Rules

effectueTransaction{?c, ?t), montant(?t, ?m)}, greaterThan{?m, 13000}, devise(?t, ?d),
stringEquallgnoreCase(?d, "USD"), solde(?c, ?s), lessThanOrEqual(?s, 10000}, pays({?c, 7p),
stringEquallgnoreCase|?p, "Iran") - TransactionFrauduleuse{?t)

FIGURE 2. Exemple de regle de détection de fraude

L efficacité de la proposition sera évaluée a I’aide d’un jeu de données réelles la-
bellisées obtenu grice a une collaboration avec 1’entreprise SKAIZen Group. Notre
ontologie sera enrichie a I’aide de ce jeu de données qui est composé d’un ensemble
de transactions. Ces dernieres posseédent un label qui nous permet de savoir s’il s’agit
d’une transaction frauduleuse ou 1égitime. Une fois 1’ontologie enrichie, nous pour-
rons faire tourner nos regles de détection de fraude qui sortiront les transactions jugées
frauduleuses. Nous pourrons ensuite vérifier a 1’aide des labels si les transactions frau-
duleuses le sont réellement. D’une maniere plus globale, nous évaluerons notre propo-
sition a partir des mesures de précision, de rappel et de F1-Score qui nous permettront
de mesurer ’efficacité de la proposition.

3. Conclusion et perspectives

Dans le cadre de notre projet en cours, nous mettons en place un cadre formel et
un outil permettant la détection de crimes financiers en modélisant le comportement
des clients en utilisant les données transactionnelles. La construction de I’ontologie
financiere CTO est la premiere étape de ce travail. Dans la suite de ce projet, nous
allons développer des regles métier complexes et adaptables en fonction de 1’évolution
des regles de fraudes et avec 1’aide d’experts du domaine. Ce travail sera couplé par
la suite avec notre base de connaissances KYC en enrichissant 1’ontologie CTO avec
le profil des clients a partir de sources de données hétérogenes.
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