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RESUME. La sécurité des systemes d’information s’enseigne a l'instar de toute autre activité,
c’est-a-dire au travers d’exercices pratiques tels que de ’analyse de logiciels malveillants, de
la détection de hameconnage, des défis de « capture du drapeau », etc. Ces activités trans-
forment les étudiants en apprenants actifs et facilitent leur appropriation des concepts théo-
riques. Nous présentons dans cet article une approche d’enseignement originale induisant un
engagement accru des étudiants a qui il a été demandé de pirater des ordinateurs et de manipu-
ler des membres de 'université. Cette approche a notamment mené a une prise de conscience
sur l'importance des menaces intérieures a la sécurité des systemes d’information, mais a aussi
et surtout maintenu [’enthousiasme et l’intérét des étudiants.

ABSTRACT. Teaching cybersecurity is like any other teaching activity: it requires practical exer-
cises such as malware analysis, phishing detection, “capture the flag” challenges, etc. These
activities give students the opportunity to become active learners by testing theoretic concepts
and applying them in a practical way. In this article, we present an original teaching approach
inducing an increased engagement from students who were asked to hack devices and deceive
people within the university. Such an approach has notably led to raise awareness on the impor-
tance of insider threats in cybersecurity, but also and above all has maintained the enthusiasm
and interest of students.

MOTS-CLES : Cybersécurité, Capture du drapeau, Ludification, Menaces intérieures, Influence
sociale, Motivation pour apprendre.

KEYWORDS: Cybersecurity, Capture the flag, Gamification, Insider threats, Social influence, Lear-
ning motivation.
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1. Introduction

La sécurité des systemes d’information peut étre appréhendée d’un point de vue
technique et focalisée sur les menaces externes afin de prévenir les intrusions (Han-
sen et al., 2007) ou détecter les attaques par déni de service (Zhi-Jun et al., 2012).La
littérature académique aussi bien que les professionnels observent qu’une menace ma-
jeure n’est ni technique ni externe, mais provient des employés a I’intérieur méme des
organisations (Hassandoust ez al., 2020; Willison, Warkentin, 2013). Cette menace in-
térieure peut étre intentionnelle ou non, malveillante ou non (Arduin, 2018; Leach,
2003; Loch et al., 1992; Warkentin, Willison, 2009), ce qui a conduit les profession-
nels, chercheurs et enseignants de 1’enseignement supérieur a considérer la cybersécu-
rité ou sécurité des systemes d’information comme un phénomene social (McAlaney,
Benson, 2020).

L’enseignement de la cybersécurité ne se réduit pas a 1’enseignement de techniques
de chiffrement/déchiffrement, d’analyse de réseau ou d’attaques par force brute. Ven-
katesh et al. (2003) ont montré que I’intention des individus de passer a 1’acte est
notamment déterminée par le fait qu’ils pensent que les autres individus soutiennent
ou condamnent 1’acte en question. Pour McAlaney, Benson (2020), cela démontre le
besoin de comprendre comment non seulement les individus percoivent les risques de
cybersécurité, mais aussi comment ils pensent que les autres pergoivent ces risques.
Dans cet article, nous approfondissons cette idée en présentant comment entretenir
I’enthousiasme et I’investissement des étudiants lors de séances de cours sur la sé-
curité des systemes d’information nécessitant une maitrise de I’ingénierie aussi bien
technique que sociale.

Dans la deuxieéme section de cet article, nous présentons les théories mobilisées :
d’abord des concepts fondamentaux de la sécurité des systemes d’information a par-
tager avec les étudiants, menaces extérieures et intérieures, ensuite une revue de la
littérature en pédagogie par la ludification. Dans la troisiéme section, nous présen-
tons des scénarios congus pour des cours de sécurité des systemes d’information en
deuxieme année de master : d’abord une description des séances sur les menaces ex-
térieures et intérieures, ensuite une description de 1’exercice de capture du drapeau,
enfin une discussion sur les limites et les implications éthiques de 1’approche consi-
dérée dans ce travail. En effet, cet article vise a partager des scénarios pédagogiques
ludiques pour enseigner la sécurité des systemes d’information et stimuler la motiva-
tion des étudiants : pirate ta fac!

2. Concepts théoriques et revue de la littérature

Dans cette section, nous présentons d’abord les éléments cruciaux de la sécurité
des systemes d’information a partager avec les étudiants dans le cadre du cours consi-
déré dans cet article : les menaces extérieures et intérieures a la sécurité des systemes
d’information. Ensuite, nous proposons des éléments de la littérature sur la ludification
comme approche pédagogique.
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2.1. Maitriser les technologies, une condition préalable a la cybersécurité

Un systeme d’information (SI) n’est pas uniquement composé d’appareils techno-
logiques ; il inclut également les humains (Reix, 2000) qui concourent activement a
la sécurité du systeme global. Le SI est ainsi menacé a double titre : d’une part, les
attaquants externes utilisent leurs propres ressources pour pénétrer puis compromettre
le SI, d’autre part, les utilisateurs internes peuvent menacer intentionnellement ou non
la sécurité du systeme. De plus, I’émergence de 1’Internet des objets (IoT) (Atzori et
al., 2010), du Bring Your Own Device (BYOD) (Thomson, 2012) et des modeles de
confiance zéro (Ward, Beyer, 2014) renforce I’importance de considérer la sécurité
des deux points de vue.

L’essor des appareils connectés de tous types (smartphones, assistants personnels
intelligents, etc.) ameéne de nouvelles habitudes et un besoin croissant d’accés numé-
rique. Etant connectés numériquement 2 presque chaque instant, nos données sont en
méme temps vulnérables. Les utilisateurs peuvent consolider la protection de ces nou-
veaux appareils de trois manieres. Premieérement, le recours a des produits payants
d’éditeurs renommés tels que des antivirus, des réseaux privés virtuels (VPN), des
pare-feu, des protections Web, etc. qui offrent un niveau de sécurité élevé (Ahvanooey
et al., 2017). Deuxiemement, I’utilisation de produits gratuits dont la contrepartie est
leur faible efficacité. Il peut s’agir de versions de produits bien connus moins riches en
fonctionnalités que leurs versions payantes ou de nouvelles solutions d’éditeurs a la
conquéte d’un marché. Cependant, il peut aussi s’agir de faux produits qui installent
des adwares et/ou des pop-ups pour collecter (voire voler) des données personnelles
en méme temps qu’ils introduisent de nouvelles vulnérabilités (Wu er al., 2014). Troi-
siemement, la configuration personnalisée des périphériques sans recours a un logiciel
de sécurité supplémentaire. Cela nécessite cependant une sensibilisation aux problé-
matiques de sécurité et une connaissance approfondie de leurs aspects techniques. Par
exemple, la plupart des gens laisse les interfaces sans fil activées, diffusant leurs don-
nées et encourageant les attaquants opportunistes.

Chaque option comporte ses propres risques et la plupart des utilisateurs n’ont
pas 'utilité¢ de comprendre les éléments techniques sous-jacents bien qu’ils aient be-
soin de choisir les moyens de sécurité appropriés. En tant qu’informaticiens, les étu-
diants doivent comprendre quels sont les risques de leurs décisions, surtout lorsqu’ils
mettent leurs compétences au service d’une entreprise des lors que leurs décisions af-
fectent plusieurs utilisateurs. De plus, les cybercriminels agissent différemment lors-
qu’ils ciblent le SI des entreprises plutdt que les appareils personnels. Le cours que
nous proposons vise a aider les étudiants a agir de maniere appropriée pour surmonter
les risques personnels ou a 1’échelle de I’entreprise. Dans cette optique, nous pro-
posons de nous concentrer sur ces menaces externes a travers trois grands objectifs
pédagogiques expliqués ci-apres :

1. Le premier objectif est de penser comme un cybercriminel afin d’identifier et
anticiper les vulnérabilités et les menaces. En effet, un esprit criminel n’est pas intuitif
par nature car il contourne les outils ou les habitudes pour obtenir ce qu’il recherche.
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Les phreakers utilisaient un sifflet pour passer des appels téléphoniques gratuits (Mit-
nick, Simon, 2003), certains pirates utilisent des LED optiques pour exfiltrer les don-
nées d’ordinateurs isolés (Guri et al., 2016) ou méme transforment les alimentations
électriques en haut-parleurs (Guri, 2020). Les appareils peuvent ainsi étre détournés de
leur fonction premiere pour réaliser des actions non-désirées par les concepteurs voire
strictement proscrites par ceux-ci. Le premier objectif de notre cours est de partager
une telle idée avec nos étudiants.

2. Le deuxieme objectif est que les étudiants puisse comparer leur approche avec
celles d’attaquants réels. Ils apprennent par ce biais ce qui est réellement utilisé par
les attaquants au travers d’exemples d’attaques réussies.

3. Le troisieme objectif est de reconstruire une séquence d’événements et de trou-
ver des éléments d’information sur un attaquant au travers de leur compréhension du
modus operandi criminel.

Ces trois objectifs concourent a fournir aux étudiants une juste appréciation des
risques et des procédures criminelles.

2.2. Manager les individus, un besoin grandissant pour la cybersécurité

Les conséquences d’une attaque mises en évidence tres tot par Loch et al. (1992)
restent les mémes de nos jours : (1) divulgation d’informations monnayables, (2) mo-
dification ou (3) destruction d’informations sensibles et (4) déni de service, en en-
travant I’acces aux ressources. En particulier, ces auteurs ont souligné 1’existence de
menaces extérieures et intérieures pour la sécurité des SI (Fig. 1).
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FIGURE 1. Taxonomie des menaces a la sécurité des SI (inspiré de Loch et al., 1992)

Johnston, Warkentin (2010) ont noté que I’'influence sociale a un impact important
sur les intentions des utilisateurs finaux en matiere de sécurité. Pour Venkatesh et al.
(2003), I’intention d’avoir un comportement en particulier dépend de la perception que
vous avez que les autres soutiendront ou condamneront ce comportement. Dois-je faire
part de mes doutes sur ce courriel suspect a mes collegues ? Dois-je faire confiance a
cet assistant qui me presse de lui envoyer un fichier ? Des auteurs tels que Arduin
(2021); Tsohou et al. (2015) ont montré que les biais cognitifs et culturels peuvent
étre activés de maniere malveillante pour influencer les intentions des utilisateurs du
SI quant a la sécurité.

Les menaces intérieures peuvent étre classées selon deux dimensions : (1) le ca-
ractere intentionnel de la menace et (2) sa malveillance (Willison, Warkentin, 2013).
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Pour les employés utilisateurs d’un SI et constituant un point d’entrée dans le systéme,
les menaces intérieures peuvent ainsi étre (Arduin, 2018) :

1. non-intentionnelles : actions erronées d’employés inexpérimentés, négligents
ou influencés ; par exemple, des clics inattentifs, des erreurs de saisie, des suppressions
accidentelles de données sensibles, etc. (Stanton et al., 2005),

2. intentionnelles et non-malveillantes : actions délibérées d’employés ayant un
bénéfice mais sans volonté de nuire ; par exemple, différer les sauvegardes, choisir un
mot de passe faible, laisser les portes ouvertes lors de discussions sensibles, etc. (Guo
etal., 2011),

3. intentionnelles et malveillantes : actions délibérées d’employés ayant la volonté
de nuire ; par exemple, divulgation de données sensibles, introduction de logiciels mal-
veillants, etc. (Shropshire, 2009).

Le cours que nous avons proposé integre les aspects technologiques de la cybersé-
curité, tels que présentés dans la section 2.1, mais aussi les aspects sociaux et compor-
tementaux de la cybersécurité s’appuyant sur ces trois catégories de menaces internes.
En effet, la formation des individus est nécessaire pour contrer les attaques reposant
sur des techniques d’ingénierie sociale et de manipulation (Campbell, 2019). Mitnick,
Simon (2003) définissent I’ingénieur social comme étant un attaquant qui cible un uti-
lisateur légitime duquel il obtient un moyen d’acces direct (droits d’acces, lien nuisible
visité, etc.) ou indirect (informations vitales, relation de confiance, etc.) au systeme.
Le contenu de la section 3 présente comment nos étudiants ont appris a penser en
utilisant des techniques d’ingénierie sociale. Ils ont été impliqués dans le cours par la
ludification des séances.

2.3. La ludification, un vecteur d’implication des étudiants dans ’enseignement

Si I’enseignement repose sur le partage des connaissances, il se heurte parfois a
certaines difficultés : dans le cadre de I’enseignement en général et de 1’enseignement
supérieur en particulier, le désengagement induit par les méthodes pédagogiques tra-
ditionnelles est critiqué par des auteurs comme Siala et al. (2019). D’autres comme
Mustar (2009) considerent que les étudiants n’y sont pas assez remis en cause et que
ces méthodes ne partagent pas les connaissances pratiques.

« J’entends et j’oublie, je vois et je me souviens, je fais et je comprends » : cette
phrase, attribuée a Confucius au II¢ siecle avant J.C., illustre bien I’idée du « learning
by doing » formalisée par Kolb (1984). Cette idée est plutdt éloignée de I’apprentis-
sage par frustration cognitive proposée par Cangelosi, Usrey (1970). Apprendre en
agissant conduit non seulement a améliorer la pensée critique et les compétences de
résolution pratiques (Kapp, 2012), mais aussi — et peut-étre le plus important — la
connaissance apprise devient « plus intéressante » (Tobias et al., 2014).

Des méthodes d’enseignement traditionnelles aux cours en ligne ouverts et mas-
sifs (MOOC), I’éventail des facons de partager les connaissances et d’enseigner est
assez large. Si les MOOC:s fournissent un contenu pédagogique en ligne et sont pré-
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sentés comme permettant aux individus d’apprendre de maniere autonome chez eux
(Razmerita et al., 2019), il convient de rappeler que ’intention de rester dans le cours
doit étre mieux monitorée et analysée, ce qui a été particulicrement vrai pendant les
confinements successifs dus au COVID-19 (Prenkaj et al., 2020).

Snyder (2018) a observé des expériences d’enseignement de la cybersécurité avec
des escape games, des jeux d’évasion. Il a humblement conclu que ces expériences
peuvent fonctionner — ou pas — mais que dans tous les cas les participants ont passé un
bon moment. Bruguier et al. (2020) a identifié trois composants importants lors de la
conception d’un jeu d’évasion pour I’enseignement de la sécurité matérielle : (1) I'im-
portance du scénario, (2) la posture de 1’enseignant et (3) le besoin d’un debriefing,
une réunion-bilan. Silic, Lowry (2020, p. 131) vont plus loin lorsqu’ils proposent de
définir la gamification, la ludification, de la sécurité comme un moyen de motiver
les employés afin d’encourager I’apprentissage, 1’efficacité et la conformité avec les
initiatives de sécurité en utilisant des artefacts et des processus inspirés par le jeu.

La ludification de séances de cours sur la sécurité des systemes d’information ap-
parait alors plutdt évidente face a la demande de nouvelles méthodes facilitant 1’ap-
préciation collective des objectifs de sécurité. Méme si une telle question a déja été
partiellement abordée a la fin des années 1990 avec la montée des hackathons, des évé-
nements intensifs de programmation informatique (Maaravi, 2020). Une étude réali-
sée par Briscoe, Mulligan (2014) conclut que les 150 répondants participent a des
hackathons pour I’apprentissage (86%), le réseautage (82%), ou pour faire avancer le
changement social (38%). En effet, ces auteurs rappellent que 1’une des origines des
hackathons est de hacker du code dans un but d’amélioration sociale.

3. Proposition : un cours « ludique » sur la sécurité des systemes d’information

Plut6t que de former des experts en cybersécurité, le cours que nous proposons
vise a assurer une compréhension fondamentale des concepts de sécurité des systemes
d’information les plus courants tout au long du cycle de vie de la sécurité : identifica-
tion, protection, détection, réponse et récupération (NIST, 2018). Pour chaque partie,
une breve description des problemes rencontrés par les experts en cybersécurité est
présentée, en s’appuyant aussi bien sur la littérature en la matiére que sur nos propres
expériences. Les bases de la cryptographie font également partie du cours. Chaque
concept présenté est abordé aussi bien du coté attaquant (« équipe rouge ») que dé-
fenseur (« équipe bleue ») au regard des objectifs pédagogiques 1 et 3 (cf. section 2.1)
ainsi que pour des raisons éthiques (Mirkovic, Peterson, 2014).

Le cours est organisé en trois parties successives. Trois cours magistraux pour
commencer, sur les systeémes d’information, 1’ingénierie sociale, les menaces inté-
rieures, le cycle de vie de la sécurité et la cryptographie. Ces séances au contenu
classique ne sont pas présentées dans cet article. S’ensuivent trois Travaux Dirigés
(TD) répartis en deux thémes : menaces extérieures et intérieures . Les étudiants choi-
sissent eux-mémes le theme qu’ils souhaitent suivre mais la répartition observée ces
derniéres années est plutdt équilibrée. Le cours se termine par un exercice de Capture
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The Flag (CTF), capture du drapeau, introduit apres les cours théoriques qui se tient
en parallele des séances de TD pour tous les étudiants et dont le contenu est détaillé
dans la section 3.3.

3.1. De la maitrise des technologies aux menaces extérieures

Apres les cours théoriques, les étudiants sont répartis en groupes pour des cours
dirigés. Chaque lecon pratique repose sur un scénario ot les étudiants se voient confier
un role de sécurité différent par rapport aux objectifs pédagogiques : tutoriel 1 — cy-
bercriminel, tutoriel 2 — analyste des cybermenaces et tutoriel 3 — gestionnaire d’in-
cidents. A la fin de chaque lecon, les étudiants doivent rédiger un rapport décrivant
leur méthodologie. Les étudiants étant supposés novices en sécurité, leur sensibilisa-
tion aux problémes de sécurité est privilégiée par rapport aux compétences techniques.
Cela a une influence sur la conception des lecons : le premier scénario ne nécessite
qu’une enquéte sur le Web, le second nécessite une compréhension du vocabulaire
techniques et le troisieme nécessite des compétences techniques de base.

3.1.1. TD I — Hackons-le!

Dans le premier scénario, les éleves doivent imaginer un chemin pour compro-
mettre un réseau commun, représenté sur la figure 2, comportant notamment une zone
démilitarisée (DMZ) exposée sur Internet ainsi que différentes zones internes. Ils sont
invités a s’inspirer du framework MITRE ATT&CK (Strom et al., 2018) décrivant
la méthodologie d’un attaquant. Ce framework est notamment utilisé en cas de dé-
tection d’attaque (Al-Shaer e al., 2020) pour identifier les avancées des attaquants.
Les exemples présentés sur le site du MITRE (cf https://attack.mitre.org/matrices/
enterprise/) amenent les étudiants a découvrir plusieurs méthodologies d’attaquants.

Zone Utilisateurs

Vo090 ||lbwns

Web Proxy DNS Mail
Site distant Zone serveur Zone Admin
S
SN
3 S
FTP Annuaire Exchange Metrologie  pe Admin

FIGURE 2. SI ciblé par les étudiants lors d’un TD sur les menaces extérieures
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3.1.2. TD 2 — Connaitre les attaquants

Dans le deuxieme scénario, les étudiants se voient confier le role d’experts en
Cyber Threat Intelligence (CTI). Chaque groupe doit analyser un rapport de menace
différent, résumer la méthodologie employée par les attaquants et proposer des contre-
mesures. Les rapports de menace utilisés en support sont de véritables rapports portant
sur des attaques réelles. Si ce TD est principalement documentaire, il est intéressant de
noter qu’il mobilise de nombreuses notions techniques, parfois avancées, qui poussent
les étudiants a confronter leurs connaissances a la réalité, notamment en reconsidérant
I’impact de la présence d’un antivirus (souvent contourné) ou de celle des mises a jour
de sécurité (pas toujours appliquées).

3.1.3. TD 3 — Trouvez le chat

Le troisieme scénario est beaucoup plus technique. Les éleves doivent récupérer
des éléments d’information sur un kidnappeur a 1’aide de compétences en criminalis-
tique numérique et en réponse aux incidents. Dans ce scénario, le chat de leur mana-
ger a été kidnappé (voir Fig. 3), et ils doivent trouver I’emplacement du kidnappeur
et recouvrer les données secretes chiffrées. Les étudiants recoivent trois fichiers : des
données secretes chiffrées et deux demandes de rangon pour le chat et les données.
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FIGURE 3. TD sur les menaces extérieures : demande de rangon avec données
cachées.

Chaque fichier représente un défi différent : (i) le fichier de la rangon du chat
contient I’emplacement probable du kidnappeur, caché dans les métadonnées;; (ii) Le
deuxieme fichier de rancon contient le mot de passe sécurisé qui est nécessaire pour
déchiffrer les données secretes (alias le troisieme fichier) et qui ne peut étre deviné ni
forcé.
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3.2. Du management des individus aux menaces intérieures

Les étudiants ayant choisi de rejoindre les TDs sur les menaces intérieures sont
également répartis en groupes de quatre ou cinq personnes. Chaque séance aborde un
cas spécifique de menace intérieure comme mentionné dans la section 2.2 : TD 1 —le
non-intentionnel, TD 2 — I’intentionnel et non-malveillant et TD 3 — I’intentionnel et
malveillant. A la fin de chaque séance, les étudiants rédigent un compte-rendu qui est
évalué par I’enseignant et discuté en début de séance suivante.

3.2.1. TD I — Les menaces intérieures non-intentionnelles

Le premier TD est organisé en quatre temps : (i) les étudiants sont confrontés indi-
viduellement a des courriels de hameconnage dans une salle d’expérimentation avec
des murs de protection anti-copie (voir fig. 4.a), ils ne disposent d’aucune information
sur la véracité des courriels et doivent indiquer les zones et éléments les amenant a
faire confiance ou & se méfier; (ii) les résultats de 1’expérience sont discutés avec I’en-
seignant, en particulier les zones identifiées comme inspirant le plus la confiance et la
méfiance (voir fig. 4.b); (iii) les étudiants passent ensuite en mode projet et doivent
concevoir un courriel de hamegonnage « optimisé » en s’appuyant sur les résultats de
I’expérience et expliquer leurs choix dans un compte-rendu écrit et noté (des exemples
sont disponibles dans Arduin 2021); (iv) les travaux sont enfin présentés et discutés.

aélecticité a échous 3 cause dun échec
techaiaue sur e 5ysteme de e =ve ment automatique.

S date imite da paiement ast malntenant dépas sz, poun e ienis HEnallts dafetars, nous vous donnons.
13 possibilté d regulariser sans elal on ligne dangwoN &5 t

mmusr. uemaintenon

Lasodiéts aisequele pendu 3 complefE 11 114l pBur redevance
non payse atsous sera facturée

Nous dagréer 1 u nos salutations distinguées.

FIGURE 4. TD sur les menaces intérieures — Hameconne-moi si tu peux!
Murs anti-copie (a) et courriel de hamegconnage avec zones de confiance (b). Les
zones les plus chaudes sont les plus sélectionnées comme inspirant la confiance.

3.2.2. TD 2 — Les menaces intérieures intentionnelles et non-malveillantes

Pendant le deuxieme TD, la classe est divisée en deux groupes : (A) le groupe
des Responsables de la Sécurité des Systemes d’Information (RSSIs) paranoiaques et
(B) le groupe des employés malins et paresseux, spécialistes des solutions de contour-
nement et du moindre effort. Comme le lecteur 1’ aura peut-&tre compris, le groupe (A)
représente les RSSIs déployant des Politique de Sécurité du Systeme d’Information
(PSSIs) trés contraignantes, tandis que le groupe (B) représente les employés contour-
nant ces PSSIs et créant des menaces intérieures intentionnelles et non-malveillantes.
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Par exemple : imposer de changer son mot de passe a des fréquences farfelues peut
conduire a les écrire sur des post-its, ou encore concevoir des procédures de sau-
vegarde complexes car trop sécurisées peut conduire a différer les sauvegardes, etc.
Ce deuxieme TD est organisé en trois temps : (i) une phase au cours de laquelle les
étudiants du groupe (A) préparent des PSSIs complexes, trés contraignantes, voire
sciemment farfelues, alors que les étudiants du groupe (B) anticipent ces PSSIs sin-
gulieres et comment ils pourraient les contourner, un compte-rendu qui sera noté est
demandé avant de passer au temps suivant; (ii) une phase de battle, confrontation au
cours de laquelle des étudiants du groupe (A) vont avancer leurs PSSIs et des étudiants
du groupe (B) exposer leurs solutions de contournement; (iii) une phase de débriefing,
discussion-bilan ou les PSSIs et les solutions de contournement sont discutées.

3.2.3. TD 3 — Les menaces intérieures intentionnelles et malveillantes

Le troisieme et dernier TD se concentre sur I’une des plus grandes craintes des
RSSIs : les employés ayant des acces privilégiés qui deviennent des menaces inté-
rieures intentionnelles et malveillantes. Durant ce TD, les groupes d’étudiants tra-
vaillent selon une procédure utilisée habituellement en design thinking, conception
créative : la méthode DKCP (Define, Knowledge, Concept, Project) (Damart et al.,
2018). Les étudiants imaginent et concoivent des pratiques parfois connues parfois in-
connues ou les utilisateurs deviennent intentionnellement des attaquants ayant la vo-
lonté de nuire. Apres la phase individuelle de définition et de recueil de connaissances
(D, K), les étudiants se mettent en groupe et échangent leurs idées pour proposer de
nouveaux concepts (C) de menaces intérieures intentionnelles et malveillantes ; ils dé-
crivent enfin la procédure comme s’il s’agissait d’un projet (P). A la fin du TD un
compte-rendu est demandé, puis ces procédures sont présentées aussi bien que le pro-
cessus de conception qui y a conduit. Une discussion-bilan vient conclure la séance,
pendant laquelle les groupes sont invités a réfléchir aux contre-mesures possibles aux
menaces identifiées.

3.3. L’exercice de capture du drapeau : accéder au sujet d’examen ?

La derniere partie de ce cours est congue comme un défi de capture du drapeau
(Snyder, 2018, voir section 2.3). Les étudiants doivent retrouver une partie de 1’exa-
men final cachée dans les murs de I’Université. Le défi est divisé en plusieurs par-
ties, certaines étant communes a tous les groupes et certaines dépendant du groupe.
Une cinquantaine d’étudiants en deuxieme année de master MIAGE suivent ce cours
chaque année. IIs ont été affectés au hasard a un groupe et plusieurs parties de 1’exa-
men final, les drapeaux, ont été cachées dans 1’Université. Ainsi, tous les groupes ne
cherchent pas un drapeau unique, mais deux ou trois groupes sont tout de méme en
concurrence pour un méme drapeau. Nous avons observé que certains groupes ont
capturé plus d’un drapeau.
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3.3.1. Partie 1 — Pirater un ordinateur portable (commun a tous les groupes)

Dans la premiere partie, un ordinateur portable est remis aux étudiants. Plusieurs
vieux postes ont été récupérés au service informatique de 1’Université et préparés en
amont. Ceux-ci sont verrouillés et les étudiants n’ont aucun indice supplémentaire ni
soutien de la part des enseignants. Tout comme une attaque réelle, ils doivent déver-
rouiller la session utilisateur afin de trouver des indices sur le lieu dans lequel se trouve
leur drapeau cible, une partie du sujet d’examen. Rappelons que Bruguier et al. (2020,
voir section 2.3) a mis en évidence trois composantes importantes de I’apprentissage
par le jeu : (1) I'importance du scénario, (2) la posture de 1’enseignant, et (3) le besoin
d’un débriefing, une réunion-bilan. Comme le lecteur peut le deviner, I’importance du
scénario était ici cruciale, tout comme la posture que nous avons adoptée lorsque nous
avons demandé aux étudiants de pirater ces postes. Nous avons été tres clairs depuis
le début avec eux en leur expliquant que I’examen final sera tres, tres difficile et qu’ils
pourraient en retrouver des parties que nous avions cachées a 1’Université en décou-
vrant des indices apres avoir déverrouillé 1’ordinateur portable. Bien siir, ils ont été
évalués sur la méthode qu’ils ont employée pour le faire. Le temps d’acces a I’ordina-
teur portable était limité par groupe et surveillé. Enfin, les groupes ont dii préparer un
compte-rendu sur les vulnérabilités qu’ils ont exploitées, qu’elles soient extérieures ou
intérieures. Il est important de souligner que bien que les étudiants soient totalement
libres sur les méthodes a employer, il leur est rappelé que toute action entreprise dans
le cadre de ce CTF releve de leur seule responsabilité.

Plusieurs indices ont été laissés comme un numéro de compte Twitter caché dans
un faux code-barres que nous avons préparé (fig. 5.a) ou un indice donné par I’écran
de verrouillage de Microsoft Windows apres des essais infructueux (fig. 5.b). Une fois
la session déverrouillée, une analyse stéganographique des fichiers des utilisateurs
locaux était nécessaire pour révéler des adresses URL indiquant la cible suivante aux
étudiants en fonction de leur numéro de groupe. Commence alors la deuxieéme phase :
Le jeu virtuel de cette premicre partie de 1’exercice de capture du drapeau, centré
sur les aspects technologiques de la cybersécurité (voir section 2.1), devient un jeu
réel, centré sur les aspects managériaux et comportementaux de la cybersécurité (voir
section 2.2).

3.3.2. Partie 2 — Manipuler les individus (différent en fonction des groupes)

Les adresses URL découvertes dans la premiere partie donnent acces a différents
défis selon les groupes et amenent les étudiants a rechercher des parties de I’examen
final dans I’Université. Pour certains groupes, du code HTML caché contenait des
informations sur une personne a retrouver. Pour d’autres, une page Web demandait un
« identifiant administrateur » relativement trivial et facile a deviner. Certains groupes
ont dii ouvrir des bureaux verrouillés avec des codes ou des clés (fig. 5.c). D’autres
ont dii découvrir des dates de naissance de personnels de 1’Université pour pouvoir
accéder a des salles de conférence. Ensuite, une feuille de papier était cachée dans
le bureau ou la salle en question (derriere la porte, derriere une affiche de consignes
incendie, sur le bureau, etc.). Les étudiants ont eu a exploiter des menaces intérieures

135



INFORSID 2022

| JY_LB 1171835647264534528

French (France)

(a) (b) ©)
FIGURE 5. Faux code-barres (a) et écran verrouillé (b) : pirater un poste.
Serrure de porte avec code (c) : manipuler des employés.

(voir section 2.2) en incitant le personnel de 1’Université a leur laisser accéder a des
zones sécurisées. La encore, le temps était limité depuis la fin de la premiere partie et
ils ont dii préparer un compte-rendu noté sur les menaces qu’ils ont exploitées.

3.4. Discussion, limites et implications éthiques

L approche pédagogique proposée ici repose évidemment sur du « learning by
doing » (Kolb, 1984, voir section 2.3). Des auteurs comme Sagarin, Mitnick (2012)
appelaient déja il y a dix ans a une meilleure formation des internautes sur les tech-
niques de manipulation employées par les attaquants. Pour d’autres comme Fiske,
Taylor (2013), les individus ont tout simplement du mal a se lancer dans une réflexion
approfondie et fatigante, ce qui les rend plus vulnérables aux armes d’influence en
ligne (Muscanell et al., 2014) et rend nécessaire la formation a ce type de menace.

La section 2.1 a mis en avant le lien de plus en plus fort entre la sécurisation
personnelle et son impact sur la sécurisation d’un périmetre plus large (e.g. réseau en-
treprise). Le premier volet, généralement connu par les étudiants, est confronté tout au
long du cours aux méthodes criminelles (objectifs du cours décrits en fin de section).
Par exemple, le TD1 (cf. 3.1.1 ) aborde la méthodologie des attaquants et pousse les
étudiants a se placer d’un point de vue offensif. Le TD débute par une explication
de I’architecture de I’infrastructure technique ciblée, notamment la criticité des diffé-
rentes zones présentées. Il est assez facilement admis par les étudiants que la distance
a Internet est révélatrice de I’'importance des différents équipements, ce qui les amene
rapidement a considérer le (spear) phishing comme premier moyen d’intrusion, le-
quel est effectivement le vecteur initial d’infection le plus couramment observé dans
le contexte d’attaques ciblées. Un suivi a plus long terme des étudiants permettrait de
mieux comprendre quelles connaissances ils ont retenu et sont en capacité de mobili-
ser dans leurs contextes professionnels spécifiques.
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Nous avons observé avec des questionnaires de satisfaction en fin de cours que
les étudiants étaient significativement satisfaits. Ils ont apprécié le challenge (« ¢’était
particulierement intéressant de trouver les indices tout seul ») et la formation tech-
nique (« peut-&tre approfondir un peu ce qui se passe sur le réseau, les ports, etc. »).
L’ensemble des étudiants a apprécié le contrdle continu (« c’est une méthode d’éva-
luation qui me convient ») et nous avons méme observé des étudiants partager leurs
réponses ou utiliser des techniques d’ingénierie sociale sur d’autres étudiants ou du
personnel administratif de I’Université, préalablement informé bien sfir mais sans dé-
tails sur 1’exercice pour ne pas biaiser leur comportement.

Le risque de double usage de cette approche pédagogique ne peut pas étre négligé
(Rath et al., 2014). Méme s’il existe un risque réel que des attaquants utilisent le
matériau présenté dans cet article comme un guide pratique, nous considérons que les
avantages en termes de formation I’emportent sur les risques. En effet, nous soutenons
que la formation des étudiants, des employés et des citoyens reste I’une des défenses
les plus efficaces. Cette idée est d’ailleurs renforcée par 1’explosion des cyberattaques
utilisant I’ingénierie sociale du fait de I’épidémie de COVID-19 (Lallie et al., 2020).

4. Conclusion

Dans cet article, nous avons proposé une approche pédagogique ludique pour des
cours de sécurité des systemes d’information renforcant 1’idée que 1’enseignement
supérieur pouvait étre le lieu d’expérimentations pédagogiques fertiles pour susciter
et entretenir un engagement accru des étudiants : pirate ta fac!

Dans la deuxieme section, nous avons présenté les menaces extérieures et inté-
rieures a la sécurité des systemes d’information, ainsi que des initiatives pédagogiques
innovantes telles que la ludification. Dans la troisieéme section, nous avons présenté la
structure du cours proposé, des travaux dirigés et I’exercice de capture du drapeau.
Une discussion sur les limites et les implications éthiques de la pédagogie proposée
est venue conclure le propos.

Pour des auteurs tels que Shah er al. (2019, p. 1128), la communauté universitaire
doit s’efforcer de travailler avec toutes les parties pour offrir les meilleures pratiques.
En effet, la nécessité de sensibiliser et de former les étudiants aux menaces de sécurité
des systemes d’information est plus que jamais cruciale : les individus sont connec-
tés en permanence au systeme et constituent des points d’entrée sensibles aux armes
d’influence en ligne (Muscanell ef al., 2014), ce a quoi il convient de les éduquer au
plus tot.

Si I’objet de ces travaux est avant tout de partager une initiative pédagogique in-
novante, il reste a mieux apprécier, dans des travaux futurs, son efficacité du point de
vue de I’apprentissage.
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